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AVERTISSEMENT

Les informations contenues dans ce document n’ont aucune valeur contractuelle. Elles peuvent
faire I'objet de modification a tout moment. Elles sont a jour en date de rédaction au 01/03/2015.

E-transactions est une solution d’encaissement et de gestion des paiements a distance par carte
bancaire, dans un environnement sécurisé, distribuée par les Caisses régionales de Crédit
Agricole.
Renseignez-vous aupres de votre conseiller sur les conditions générales et tarifaires de cette
solution.

Cette documentation peut étre enrichie par vos commentaires. Vous pouvez nous envoyer un email a
support@e-transactions.fr, en indiquant votre remarque aussi précisément que possible. Merci de
préciser la référence du document ainsi que le numéro de la page.

ASSISTANCE

Pour tout renseignement ou assistance a l'installation et a I'utilisation de nos produits, nos Equipes
restent a disposition des commercants et Intégrateurs, du lundi au vendredi de 9H & 18H30 :

Support Technique & Fonctionnel :

E-mail : support@e-transactions.fr

Téléphone : 0810 812 810(1)

(1) prix d’'un appel local non surtaxé depuis un poste fixe

Pour tout contact auprés de nos services, il faut IMPERATIVEMENT communiquer les identifiants :

e numéro de SITE (7 chiffres)
e numéro de RANG (2 chiffres)
e numéro d’identifiant (1 a 9 chiffres)
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1. OBJET DU DOCUMENT

Dans le domaine de la VAD et du E-Commerce, le Crédit Agricole propose une solution E-transactions
Téléphone, Fax, Courrier avec un certain nombre de fonctionnalités nécessitant chacune des interfaces
techniques spécifiques :

> Traitement par Lot : Cette fonctionnalité assure un dialogue par échanges de fichiers
structurés en mode offline entre le marchand et notre plateforme. L’application de vente du site
Marchand doit collecter les informations sensibles telles que le n° de carte et les transmet a notre
plateforme via un dialogue sécurisé de serveur a serveur.
La fonctionnalité Traitement par Lot peut également étre utilisée pour valider les encaissements
des transactions préalablement autorisées via E-fransactions, ainsi qu’assurer les
remboursements et annulations.

La mise en ceuvre du traitement par lot nécessite le respect de la norme PCIDSS par le
marchand.

Le présent document est le manuel d’intégration de la solution Traitement par Lot.

Il s’adresse aux personnes ayant besoin d’informations sur le fonctionnement de cette solution, sur la
maniére de s’y interfacer et de l'intégrer au mieux.

Ce document présente la procédure de dépbts via une Connexion SFTP

Document non contractuel propriété de Crédit Agricole S.A
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2. LINUX/UNIX/UNIXLIKE

2.1 Connexion Interactive

2.1.1 Commande de connexion
sftp —o Port=5752 $USER @ftp.e-transactions.fr

$USER correspond au login de production qui vous a été communiqué lors de
votre inscription par I'assistance E-transactions.

La commande “sftp —h” permet de lister les options utilisables.

2.1.2 Commandes disponibles une fois connecté
La commande “help” donne la liste des commandes disponibles :

Document non contractuel propriété de Crédit Agricole S.A
Il ne peut étre reproduit ou communiqué a des tiers sans autorisation
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2.1.3 Dépobt de fichier en mode interactif

La commande « put» permet de déposer un fichier comme sur un server ftp
classique :

Document non contractuel propriété de Crédit Agricole S.A
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2.1.4 Récupération de fichier en mode interactif

La commande « get » permet de télécharger un fichier comme sur un serveur ftp
classique :

Le fichier récupéré est enregistré dans le répertoire courant du serveur local.

2.1.5 Suppression de fichier en mode interactif

2.1.6 Listing d’un répertoire en mode interactif

2.2 Exécution par batch

2.2.1 Enligne de commande

Ces commandes sont a exécuter sur le serveur qui est autorisé a se connecter
sur ftp.e-transactions.fr

2.2.1.1 DEPOT

2.2.1.2 RECUPERATION

2.2.1.3 SUPPRESSION

Document non contractuel propriété de Crédit Agricole S.A
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Listing d’un répertoire

2.2.2 Par un fichier script

2.2.2.1 DEPOT/RECUPERATION/SUPPRESSION

La commande local « cat batchfile » donne le contenu du fichier batch
(pour I'exemple). Il contient les diverses commandes déja vues dans le
mode « ligne de commande » : put/get/rm.

La difference est quelles sont toutes exécutées dans la méme
connexion. Le fichier peut en contenir autant que nécessaire.

Dans cet exemple :

1.

put : dépbt du fichier « fichier_a_traiter » dans le répertoire « in »
qui est sélectionné par défaut lors de la connexion.

cd : changement de répertoire courant

get : récupération du fichier traité n°2 « fichier_traité_2 (qui aurait
pu éventuellement étre déposé lors d’'une précédente connexion)
rm : suppression des deux fichiers (origine et réponse)

« fichier_a_traiter_2 » et « fichier_traité 2 »

Document non contractuel propriété de Crédit Agricole S.A
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3. WINDOWS
3.1 Connexion interactive

3.1.1 Exemple avec un logiciel graphique : WinSCP

3.1.1.1 CONFIGURATION

WinSCP Login (L2 [
- Stored sessions Host name Port number
= Logging 1 i 1| sm2ia
ki ftp.edransactions fr | | bl
. SCP/Shel joaver
Cptmection Private key file
i Kt C\Ptogan Files\PuTTY\priv ppk
SSH
- Key exchange Protocol
Authentication File protocol
L Booe
Preferences
Advanced options

L’adresse du fichier dans le champ « Private key file » doit correspondre & votre clé
privée RSA qui est couplée avec la clé publique que vous nous avez/aurez fourni.
3.1.1.2 LISTING D’UN REPERTOIRE
M% /homefin - ftpl - WinSCP___ (= B ]

File Commands Mark Session View Help

Address | |, /home/in/ L=
\:—"—Q‘ﬁ' _?@Xir" ﬁ‘mﬁlﬁﬁ
& [ - (1] 50 - [T - Defaut . € -
E‘l / <root> MName ° Ext Size Changed Rights Owner Group |
B4 h
. ;”"; 16/06/200819:48:07  rwxrwx—  olivier 500
|| fichier_a_traiter 18 18/06,/2008 18:08:47 PW-r--T-- root root
0Bof 18Bin 0of 1 g sp3 G 0:01:59
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3.1.2

i ®

I|'|1:aut.
mu
open
put
pd
quit
reget
en
reput

En ligne de commande

3.1.2.1 COMMANDE DE CONNEXION
psftp —i  clé_privee —P 5752  SUSER@ftp.e-transactions.fr
ou
psftp —i clé_privée —| $USER —P 5752 ftp.e-transactions.fr
la commande « psftp —h » permet de lister les options utilisables.

$USER correspond au login de production qui vous a été communiqué lors de
votre inscription par l'assistance E-transactions.

3.1.2.2 COMMANDES DISPONIBLES UNE FOIS CONNECTE

i priv.ppk p.e-transactions.fr

Fame

rking di *y is shomesin
he lp
run a local command
finish your SFTF
change your
change file p s and mode
Finish SF ion but do not guit PSFIP

remote server

to your local machine

[

renote files

1load mu

e dir 0 0 - te server

d mult
move o e Filed(s] 1 the remote server
connect to

loca machine to the servep
ing directory

t inue
move or vename Fi on the remote server
continue uploading Files
r Files the remote s
i i on the re

hame . in

tp it Fichier_a_traiter
al:Fichier a traiter » remote: " homesinfFichier

hone / in
S88 4896 Jul 16
5 HH 4096 Junm 16
bb 28 Jul 16
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3.1.2.4 RECUPERATION DE FICHIER EN MODE INTERACTIF

Program Files“Pull¥»psftp =i peiv.ppk
s ing sername ' . bb .
Hemote working nairecc gy L Fyin rue
|_.-rr|_.- cd .. out
Hemote directory 15 now home Aout
psftp dipy

List ir.-i directaorv hame Aout
L ¥ & 5HH 4896 Jul 16
b LA 48976 Jun 16
| bb 6 Jul 16
tp> get Fichier_traite
remote : homesoutsfFichier_traite » local:Fichier
wftnd

ichier_traite
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3.2 Exécution par batch

3.2.1 Contenu du fichier batch « batchfile »
>put
>cd
>get
>rm
>rm fichier_traite_2

3.2.2 Exécution du fichier batch

in
hone/in/fichier_a

local:fichie

fichier_a_traiter
..Jout
fichier_traite_2
fichier_a_traiter_2

10
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4. GENERATION DES CLES SSH

4.1 Explication

Pour éviter une connexion par mot de passe vous devez générer si vous n’en posséder
pas déja un couple de clé au format ssh-2 DSA et nous fournir votre clé publique.

4.2 Génération des clés sur une machine Linux/Unix

La commande «ssh-keygen —t dsa»
privée/publique dans le

permet de générer un couple de clés

répertoire /home/$USER/.ssh.

Les fichiers seront nommés id_dsa et id_dsa.pub.

Si vous avez fourni une passphrase lors de la création des clés vous devrait le passer en
parameétre lors de la connexion sftp pour pouvoir utiliser votre clé privée.
La taille par défaut des clés de 1024 bits est suffisante.

4.3 Génération des clés sur une machine Windows

Le programme « puttygen.exe » fourni avec la suite putty permet de générer des clés
ssh.

Le format RSA est sélectionné par défaut, choisissez le format DSA comme indiqué par
la fleche rouge.

La taille par défaut indiquée par la fleche verte est suffisante.
Un clic sur le bouton « Generate » permet de créer les clés.
AT Ky Cencr SO, =

File Key Conversions

Key
No key.

Help

Actions
Generate a public/private key pair
Load an exdsting private key file

Save the generated key Sawe public key

Parameters

Type of key to generate:
(71 SSH-1 (RSA) (C) S5H-2 RSA

Number of bits in @ generated key:

Save private key

Deux phases se succedent alors :
- Génération de nombres aléatoires
- Génération des clés

Document non contractuel propriété de Crédit Agricole S.A
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Eile Key Conwersions Help
e o
Please generate some randomness by moving the mouse aver the blank area.
Actions
Generate a public/private key pair Generate
Load an existing private key file Load
Save the generated key Sawve public key | | Save private key |
Parameters
Type of key to generate:
S5H-1(RSA) S5H-2 BSA @ S5H-2 DSA
Number of bits in @ generated key: 1024
T i S
File Key Conversions Help
=
B

Please wait while a key is generated...

L I

Actions
Generate a public/private key pair Generate
Load an existing private key file Load
Save the generated key Save public key | | Save private key |
Parameters
Type of key to generate:
S5H-1(RSA) S5H-2 BSA @ 55H-2 DSA
Number of bits in @ generated key: 1024

La clé publique est affichée dans la zone pointée par la fleche violette. Vous pouvez nous
fournir le contenu de cette zone comme clé publique. Vous pouvez également
sauvegarder dans un fichier texte votre clé publique en cliquant sur le bouton « save
public key ». Ce fichier texte peut aussi nous étre envoyé a la place d’'une copie de la
zone précédemment citée.

Document non contractuel propriété de Crédit Agricole S.A
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La clé privée doit étre sauvegardée dans un répertoire sécurisé de votre machine en cliquant sur le
bouton « save private key ». Vous ne devez en aucun cas la transmettre a au Crédit Agricole ni la

communiquer a qui que ce soit.

Si vous avez un doute sur la sécurité de votre clé privée (vol/usurpation/...) n’hésitez pas

N

a en générer une nouvelle et a nous transmettre votre nouvelle clé publique. Le
remplacement de votre clé publique sur nos serveurs sera fait dans la journée.

Eile Key Conwersions Help

e oo S

Key
Public key for pasting into OpenS5SH authorzed_keys file: / L
ssh-dss -

AAAABINZAC Tkec IMAAACBALZ+RBUSIA1 Z 4yl 2Lg0ePgt 3zzn 12X0GAL N B0 qXrd 4t |:|
AoZuhBzo3JBHVWc+5Md W7 /00 DREqJS N4wp E6Vox b Kve SvW SwYdlc 32dNs Fim S
agNGQoQdSmF wknK+Wo2gms UpXsiZ2Lyrb 7iMttg4hm 3bos 3+HD Tp DWhatppy MNpz AAA
AFQDtHNKPCJLI4ZHZ2Bow TtJoWic Zw AAALAD BEFOICsbcuy 1xrng Kve KoATeBmEHK,. -

Key fingerprint: ssh-des 1024 f45:2519:84.32.de fd:bf 67:dd.ec:9%b:c8: 7o df
Key comment: dsatey-20080718
Key passphrase:

Confirm passphrase:

Actions

Generate a public/private key pair “\\
N

Load an existing private key file 5& Load

Save the generated key [ Save public key ] [ Save private key ]

Parameters

Type of key to generate:

() S5H-1 (RSA) ) S5H-2 RSA @ S5H-2 DSA

MNumber of bits in @ generated key: 1024
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